Mise en ceuvre d’un SIEM/SOC pour une APl Médicale - Alternance
Samia Errabite - SOC analyst L1

Contexte du projet

Dans le cadre du développement d'une API médicale (Fast API/Python), la sécurité des
données de santé est une priorité absolue. Une simple faille de code peut permettre a un
utilisateur malveillant d'accéder aux dossiers d'autres patients.

L'objectif de ce projet est de mettre en place une architecture de SIEM pour ne plus
seulement "subir" les attaques, mais les détecter instantanément via un centre de controle
(SOC).

Mise en place de l'infrastructure

Tout projet de cybersécurité commence par une structure rigoureuse. J'ai commencé par
créer une arborescence dédiée pour isoler les flux de données.

e Commandes utilisées : mkdir pour les dossiers et touch pour initialiser les fichiers
de logs.

e Fichiers cibles : api_python.log pour mon backend et app_php.log pour tester
d'autres sources.

Mon API Python a été configurée pour écrire chaque action critique (connexion base de
données, démarrage, erreurs) dans le fichier local. On peut voir ici que le systéme trace
chaque opération SQL.

MLLTUSDTodillLd . SdaillldaLlLldilliuioyg LU uuvLumnsiies

[Air-de-Samia:documents samiaerrabitef cd ..

Alr-de-Samia:~ samiaerrabite$ mkdir -p ~/Documents/Projet_SOC/loogs
Alr-de—-Samia:~ samlaerrabite$ touch ~/Documents/Projet_SO0C/logsfapi_python.log
Alr-de—-Samlia:~ samlaerrabite$ touch ~/Documents/Projet_SOC/logs/app_php.log
Alr-de-Samia:~ samiaerrabitef



Noem

" | api_python.log
.| app_php.log

~ Date de modification Taille Type
aujourd’hui & 16:21 2ko Historique
aujourd’hui a 15:29 Zéro octet  Historique

T o <
[} @ api_python.log L9 &) () (W] th Q
Afficher Maintenant Effacer Recharger Partager
2026-84-86 16:28:26,288 - INFO — L'API Medical a démarré. Surveillance active.
2826-84-86 16:20:26,328 - INFO - SELECT DATABASE()
2826-04-06 16:28:26,329 - INFO - [raw sql] {}
2826-B4-86 16:28:26,333 — INFO — SELECT @@sql_mode
2B26-B4-86 16:20:26,334 — INFO — [raw sql] {}
2026-84-086 16:20:26,339 - INFO - SELECT @@lower_case_table_names
2026-04-86 16:20:26,341 - INFO - [raw sqll {}
2826-04-06 16:28:26,343 - INFO — BEGIN (implicit)
2826-B4-06 16:28:26,343 — INFO — DESCRIBE “healthnorthes’™ . users”
2826-B4-B6 16:20:26,343 — INFO — [raw sqll] {}
2826-84-86 16:28:26,347 - INFO — DESCRIBE “healthnorthes™. 'Patients’
2026-04-86 16:20:26,347 - INFO - [raw sqll {}
2826-84-86 16:28:26,355 — INFO — DESCRIBE “healthnortheé’. Medecins’
2826-84-06 16:28:26,355 — INFO — [raw sqgll {}
2826-84-06 16:28:26,359 - INFO — DESCRIBE “healthnorthes’. RendezVous®
2826-84-86 16:28:26,359 - INFO - [raw sqgll {}
2826-84-86 16:20:26,362 - INFO - DESCRIBE “healthnortheé™. medecin”
2826-04-86 16:20:26,362 - INFO - [raw sql] {}
2826-B4-86 16:28:26,363 — INFO — DESCRIBE “healthnorthes”. rendezvous’
2826-B4-86 16:20:26,364 — INFO — [raw sqll {}
2826-84-86 16:28:26,372 - INFO - COMMIT
2826-84-86 126,379 - INFO - Base de données initialisee.
141,354 — INFO - L'API Medical a démarré. Surveillance active.
141,407 — INFO — SELECT DATABASE()
141,487 — INFO — [raw sqll] {}
:61,489 - INFO - SELECT (@sql_mode
2026-84-86 141,409 — INFO - [raw sqll {}
2026-04-086 16:21:41,411 - INFO - SELECT @@lower_case_table_names
2826-04-06 16:21:41,411 - INFO - [raw sql] {}
2826-84-06 16:21:41,416 — INFO — BEGIM (implicit)
2826-84-86 16:21:41,518 - INFO — DESCRIBE “healthnorthes’. users’
2826-84-86 16:21:41,518 - INFO - [raw sqll {}
2026-84-86 16:21:41,522 - INFO - DESCRIBE “healthnorthesé™. 'Patients’
2826-04-06 16:21:41,522 - INFO - [raw sql] {}
2826-84-06 16:21:41,576 — INFO — DESCRIBE “healthnorthes . Medecins’®
2826-B4-86 16:21:41,576 — INFO — [raw sql] {}
2826-84-86 16:21:41,578 - INFO - DESCRIBE “healthnorthes’. RendezVous®
2826-84-86 16:21:41,578 - INFO - [raw sqll {}
2826-04-96 16:21:41,585 — INFO — DESCRIBE ‘healthnortheé’. 'medecin’

Pour envoyer ces logs vers le Cloud, j'ai choisi Filebeat.
depuis Python, File Beat offre des avantages majeurs :

Agent ultra-léger qui ne ralentit pas I'application.
En cas de coupure réseau, les logs sont gardés en mémoire

Contrairement a un envoi direct
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filebeat.config.modules:

B H

reload.enabled: false

enabled: true

paths:
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Alr-de-Samia:Projet_S0OC samlaerrablte$ JJffilebeat test config

—bash: ./filebeat: Mo such file or directory

Alr-de-Samia:Projet_SOC samiaerrabite$d ls

filebeat-9.3.2-darwin-xB8é&_64 logs

Alr-de-Samia:Projet_S0C samiaerrabited cd filebeat-9.3.2-darwin—-x86_&&4/
Alr-de-Samia:filebeat-9.3.2-darwin—-x86_6&4 samlaerrabited ls

LICENSE.txt filebeat module
MOTICE.Txt filebeat.reference.yml modules.d
README . md filebeat.yml

fields.yml kibana

Alr-de-Samia:filebeat-9.3.2-darwin-x86_64 samiaerrabited ./filebeat test config
Config OK
Air- de Samia:filebeat-9.3.2-darwin-x86_6&4 samiaerrabitef$ I
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Air-de-Samia:filebeat-9.3.2-darwin-x86_&4 samiaerrabited ./filebeat test output

elasticsearch: http:/Slocalhost:9288...
parse url... 0OK
connection...
parse host... OK
dns lookup... OK
addresses: ::1, 127.8.8.1
dial up... ERROR dial tep [::1]1:928@8: connect: connection refused
Air-de-Samia:filebeat-9.3.2-darwin-xBé_64 samiaerrabited [l

Alr-de-Samia:filebeat—9.3.2-darwin—-xBé&_&4 samiaerrabited ./filebeat test output
elasticsearch: https://ébbch77d398F4363a67843c7f8RF12bT . cu—west-3.aws. . elastic—cl

oud.com: &43. ..
parse url... 0K
connection...
parse host... OK
dns lookup... OK
addresses: 15.236.171.54, 15.18B.95.58, 15.236.98.118
dial up... 0K
TLS...
spcurity: server's certificate chain verification is enabled
handshake... OK
TLS wersion: TLSw1.3
dial up... 0K
talk to server... OK
version: 9.3.2
Air-de-Samia:filebeat-9.3.2-darwin-x86_64 samiaerrabite$ [

Aprés avoir récupéré les credentials (cloud.id et cloud.auth) sur la console Elastic

Cloud, je les ai injectés dans le fichier de configuration filebeat.yml avant de valider la
communication avec le serveur distant via la commande de test, confirmant ainsi que le pont

sécurisé entre mon API et mon SOC était opérationnel.

Centralisation sur Elastic Cloud

J'ai déployé une instance Elastic Cloud. Cette infrastructure permet de stocker les logs de
maniére sécurisée et déportée du serveur applicatif.



& elastic

Connactad
»
Security
)
Extansions
Organization
@

Billing

Cloud home

Welcome to Elastic Cloud

Hosted deployments Create hosted deployment . Cloud status

Deployment Status Version Cloud pravider & region Actions @ Partial system outage

rain (me-south-1)
AWS - Paris (eu-west-
9.3.2 - Open  Manage

Serverless projects Create serverless project

Create your first serverless project
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required your use case

&%  Community
Connected clusters ¢ Connect self-managed cluster

Détection d'Attaque en Temps Réel (IDOR)

Pour tester I'efficacité de mon SOC, j'ai simulé une attaque IDOR (Insecure Direct Object
Reference).

1.

Le Code : J'ai ajouté une regle de sécurité qui génére un
logging.warning("ALERTE SOC") si un utilisateur tente d'accéder a un ID de
patient qui n'est pas le sien.

La Détection : Dés que Il'attaque est lancée, elle remonte instantanément dans
Kibana Discover.



i+ [B)  Mydeploym..~ Discover Qa o & il AlAssistant  ES
@ TryES|QL | Inspect Alerts 3 + B 4 A
Security
Untitled + ~
9] Dataview = Security solution default ~ = @  Q Filter your data using KQL syntax v  Last15minutes ¢ & > 1) Refresh
Discover
g Q Search field names =0 Auto interval Breakdown by kibana.alert.workflow_status j&]
Dashboards ~  Selected fields 9 5 ® (nul) $
® El @timestamp :g
Rul [k kibana.alert.workflow_status L
e [t message 0 Awn.:“‘ug 2pd708 VMO UMMz a3 was ams me ww mMs ame  wmo a2
A (k] event.category Apr 6, 2026 @ 17:07:52.917 - Apr 6, 2026 @ 17:22:52.917 (interval: Auto - 30 seconds)
Alerts [k] eventaction
] ihostnome) Documents (44)  Patterns  Field statistics Columns 9 1 Sortfields 1 Q =
I%I source.ip [ @ @timestamp 1 [k kibana.aler [t]message [k] event.categ k| eventactio |[k|hostname
More - t.workflow_stat ory n
(@) destination.ip us
|E| user.name \:\ < Apr 6, 2026 @ 17:14:11.555 - 2026-84-86 16:21:41,594 - INFO - Base de données (null) (null) air-de-
initialisée. samia.lan
~ Available fields ) 31
7 B @timestamp. \:\ «" Apr 6, 2026 @ 17:14:11.555 - 2026-04-06 16:21:41,592 - INFO - COMMIT (null) (null) air-de-
k [k agent.ephemeral_id samia den
& [&] agent.hostname () »* Apr 6, 2026 @ 17:14:11.555 - 2026-84-06 16:21:41,589 - INFO - [raw sql] {} (null) (null) air-de-
E] (k] agentid samia.lan
B B Add a field Rows per page: 100 <1
a % . My deploym... ~  Discover
.
Security ) — _
Untitled + | t| message = &£
For log events the message field contains the log message,
@ Data view  Security solution default optimized for viewing in a log viewer....
Discover
= Q, Search field names = 0 Examples 1
| k| host.os.family 2026-04-06 16:21:41,594 - INFO - Base de 3% @ o
Dashboards = données initialisée.
[ k| host.os.kemnel -
@ 5/l astos name 2026-04-06 16:21:41,592 - INFO - COMMIT 23% @ @
T -
Rules [k| host.cs.platform 2026-04-06 16:21:41,589 - INFO - [raw sall §  2.3% g g
. -
A (k] hastos.type 2026-04-06 16:21:41,589 - INFO - DESCRIBE ~ 2.3% g g
k| host.os.version ‘healthnorthe6 "' rendezvous’ s
Alerts — =
| k| input.type 2026-04-06 16:21:41,585 - INFO - [raw sql] {} 2.3% @ 6
— -
8 \k] legfila.devica_ld 2026-04-06 16:21:41,585 - INFO - DESCRBE  2.3% & o |
More (k| log-file-fingerprint ‘healthnorthe6 . medecin’
IEI log.file.inode 2026-04-06 16:21:41,578 - INFO - [raw sql] {} 2.3% ® B8
(k| log.fil h N i
(k] log.file.pat 2026-04-06 16:21:41,578 - INFO - DESCRIBE ~ 2.3% g g |1
[#] log.offset ‘healthnorthe6 .’ RendezVous '
IEI message 2026-04-06 16:21:41,576 - INFO - [raw sqgl] {} 23% @ g 2
g -
5> Empty fields 7243 .2026—04—06 16:‘2.1:41,5?{3 - [NFO - DESCRIBE 23% @ g
> healthnorthe6'."Medecins
= 26
» Meta fields 4 Other 77.3%

Add a field

Calculated from 44 records.
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Q @ 9 & ai Al Assistant  ES

Try ES|QL  Inspect Alerts ) + 5 4+ A

N
KQL syntax ~  Last1Sminutes ¢ & > ) Refresh
.alert.workflow_status ~~ 0]

@ (null)

m13 1714 75 il 1717 1718 ArH -] 1720 17N 1hae

* 6, 2026 @ 17:07:52.917 - Apr 6, 2026 @ 17:22:52.917 (interval: Auto - 30 seconds)

Columns 10 L Sortfields 1 O =

k | event.categ |k event.actio |k |hostname source.ip |[| destination. | k| user.nam | k| log.file.path
ory n ip e
se de données (null) (null) air-de- (null) (null) (null) fUsers/samia
samia.lan errabite/Doc
uments/Proj...
MMIT (null) (null) air-de- (null) (Aull) (null) fUsers/samia
samia.lan errabite/Doc
uments/Proj...
aw sql] {} {null) (null) air-de- (null) (null) (null) fUsers/samia
samia.lan errabite/Doc
uments/Proj...
a1 >

Réponse aux Incidents (Next Steps)

Une fois l'alerte IDOR détectée sur Kibana, la phase de remédiation s'active. Voici les
mesures de protection a automatiser :

e Blocage Immédiat : Bannissement automatique de I'adresse IP de I'attaquant au
niveau du Pare-feu (WAF).

e Neutralisation du compte : Suspension temporaire du compte utilisateur pour stopper
I'exfiltration de données.

e Patching : Correction de la faille dans le code Python (ajout d'une vérification
d'autorisation if user_id !'= patient_id).



Conclusion et déploiement ansible

Ce projet démontre qu'une surveillance active est indispensable pour protéger des données
sensibles. Pour une mise en production réelle, ce systéme est totalement scalable : grace a
Ansible, je pourrais automatiser le déploiement de Filebeat sur des centaines de serveurs en
quelques secondes, garantissant une visibilité totale sur toute une infrastructure.

Exemple de playbook :

- name: Installation et Configuration du SOC Agent (Filebeat)
hosts: servers_medicals
become: yes
vars:
# On utilise des variables pour ne pas mettre les secrets en clair

elastic_cloud_id:”.
elastic_cloud_auth: "elastic:MON_MOT_DE_PASSE_SECURISE"

tasks:
- name: 1. Téléchargement de I'agent Filebeat
apt:
name: filebeat
state: present
update_cache: yes

- name: 2. Configuration du fichier filebeat.yml
copy:
dest: /etc/filebeat/filebeat.yml
content: |
filebeat.inputs:
- type: log
enabled: true
paths:
- /Inome/user/Documents/Projet_SOC/logs/*.log

cloud.id: "{{ elastic_cloud_id }}"
cloud.auth: "{{ elastic_cloud_auth }}"

- name: 3. Activation et démarrage du service Filebeat
systemd:
name: filebeat
state: restarted
enabled: yes

- name: 4. Vérification du statut du SOC
debug:
msg: "L'agent Filebeat est déployé et connecté au Cloud Elastic !"
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